kv.dox = ==

ANLEITUNG FUR DIE INSTALLATION VON KV.DOX

Die Einrichtung von kv.dox ist nicht kompliziert. Mit der Anleitung werden Sie Schritt fiir Schritt gefiihrt - vom
Herunterladen des Clientmoduls, also dem Softwaremodul fiir kv.dox, bis zur Registrierung der KIM-Adresse.

CLIENTMODUL HERUNTERLADEN

2 Rufen Sie den Download-Link aus Ihrer Bestellbestatigung auf. Alternativ 6ffnen Sie einen Webbrowser (Chrome, Firefox, Edge,
etc.) und navigieren auf die Seite www.kvdox.kbv.de. Melden Sie sich nun am kv.dox-Portal an und navigieren zum Men{punkt
»kv.dox installieren“. Laden Sie das kv.dox KIM-Clientmodul (im Folgenden Clientmodul) herunter.

CLIENTMODUL INSTALLIEREN

Die Installation und Konfiguration des Clientmoduls kann zentral auf einem Rechner (PC oder Server) erfolgen. Jedes sich im Netz-
werk befindliche E-Mail-Programm kann dadurch unabhangig vom Betriebssystem auf das Clientmodul zugreifen. Anhand der Check-
liste (https://www.kbv.de/documents/praxis/tools-und-services/kvdox/kvdox-installation-checkliste.pdf) konnen Sie tiberpriifen,
ob Sie alle erforderlichen Voraussetzungen erfiillen.

Nahere Informationen zum Installationsprozess finden Sie im kv.dox Nutzerhandbuch in Ihrem Kundenportal (https://kvdox.akqui-
net.de/customer/installation).

2 Nachdem Sie den Setup-Assistenten durchlaufen haben, kdnnen Sie die Administration des Clientmoduls aufrufen, indem Sie auf
»~Administration 6ffnen“ klicken oder alternativ den untenstehenden Link im Format (https://xXX.XXX.XXX.XX:4443) in lhren Browser
kopieren (siehe Abbildung 1).

.dox KIM Clientmodul 1.2.0-
e KIM CI; dul 1.2.0-6 X

v.dox

Die Installation wurde
erfolgreich abgeschlossen

Die Einrichtung und Konfiguration des kv.dox KIM
D E R Clientmoduls erfolgt Gber die Administrationsoberfidche im
Browser, Klicken Sie auf die Schaltfiache Administration

E_ MAI L_DI E NST §ffnen”, um zur Administrationsoberflache des kv.dox KIM

F U R Administration éffnen

DIE PRAXEN [

_ Bei Anzeigeproblemen rufen Sie folgenden Link in einem

/1, anderen Browser auf. Zur Anzeige werden die Browser
Google Chrome oder Mozilla Firefox empfohlen.

Speichern Sie diese Adresse fir zukinftige Aufrufe ab.
PR /5 5EN ARZTLICHE
KBV ERrEa https:/MB-246215:4443

l < Zuriick Fertigstellen Abbrechen

Abbildung 1: Abschluss der Installation
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2 Rufen Sie die Administrationsoberflache des Clientmoduls auf und vergeben Sie nun fiir die Administration des Clientmoduls ein
Passwort. Achten Sie dabei auf die Passwort-Richtlinien (siehe Abbildung 2).

Bitte vergeben Sie ein
Zugangspasswort

Passwort

KIM Clientmodul

Es wurde bisher kein gilltiges Zugangspasswort zur
Administration des KIM Clientmoduls vergeben. Das Passwort muss mindestens 8 Zeichen
mit jeweils mindestens einem
Kleinbuchstaben,
Grofibuchstaben, Sonderzeichen und einer
Ziffer enthalten. Es diirfen keine
Leerzeichen enthalten sein!

PASSWORT SETZEN

Abbildung 2: Eingabe des Passwortes

CLIENTMODUL EINRICHTEN

Nach der Anmeldung am Clientmodul erscheint der Dialog zum Starten des Einrichtungsassistenten, welcher Sie bei der Einrich-
tung von kv.dox unterstiitzt.

A Klicken Sie zum Starten des Assistenten auf die Schaltfliche ,Einrichtungsassistenten starten“ (siehe Abbildung 3).

Willkommen

beim Einrichtungsassistent des KIM Clientmoduls!

EINRICHTUNG UBERSPRINGEN EINRICHTUNGSASSISTENT STARTEN

\ W

Abbildung 3: Start des Einrichtungsassistenten
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CLIENTMODUL MIT KONNEKTOR VERBINDEN

Zur Nutzung von kv.dox miissen Sie das Clientmodul mit Ihrem Konnektor verbinden.

A Geben Sie dazu die Informationen lhres Konnektors ein: IP-Adresse, Portnummer und Pfad (siehe Abbildung 4).
A Sollten Sie einen Highspeed-Konnektor verwenden, wahlen Sie bitte die Option ,,Ja“ aus.
2 Klicken Sie auf Verbindungstest und Zertifikatspriifung. Dabei wird automatisch das Konnektor-Serverzertifikat heruntergeladen.

x A

Konfiguration Ihres Ti-Konnektors Schritt 1/5)

Konnektor, Bitt

Tragen Sie Thre Konnektor-Adresse in das dafir vorgesehene Feld ein und gof. die
nehmen Sie weitere Anderungen nur mit fachlicher Kenntnis oder in Absprache mit Ihrem/lhrer Systembetreuerin vor.

Zum Fortfahren Klicken Sie bitte nach erfolgter ion auf Verbir nd fung Sofer die Prafungen
‘edfolgreich ausgefihrt wurden, kinnen Sie den Einrichtungsassistenten fortsetzen.

Bitte beachten Sie folgende Hinweise:
Der Verti ist abhangig von der
Prifen Sie die i i d des KIM
Clientmoduls, sofern der Verbindungstest oder nachfolgende Abfragen gegen den TI-Konnektor fehischiagen.
Konnektor- Konfigurations-Profil &
Standardprofi -
Konnektorverbindung - Standardprofil
Konnektor-Adresse (Dienstverzeichnis) @
Adresse Port vraa © Dienstverzeichnis
192168169102 s Iconnectosds
Highspeed-Konnektor ©
Ja © Nein

\_ VERBINDUNGSTEST UND ZERTIFIKATSPROFUNG

Abbildung 4: Eingabe der Konnektor-Adresse

TLS-AUTHENTISIERUNG MIT CLIENT-ZERTIFIKAT

Die Verbindung zwischen dem KIM-Clientmodul und dem TI-Konnektor kann — entsprechend der Empfehlung der gematik — zusatz-

lich abgesichert werden.

A Wahlen Sie hierfiir die Authentifizierungsmethode ,,mit Client-Zertifikat“ und klicken Sie auf ,,Hinzufligen®.

7 Geben Sie anschlieBend die Clientsystem-ID ein (siehe Abbildung 5).

‘Authentifizierung
Authentifizierungsmethode @

mit Client-Zertifikat -

Clientsytem-1D ©

- Auswahi - -

Abbildung 5: Authentifizierung

HINWEIS

eeo 00000000000 00
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© © ¢ 0 0 0000 000000000000 000000000000 000000000000 0000000 00000000000 0000000000000 0000 00000

Die verwendete Authentifizierungsmethode wird ausschliefilich durch den Tl-Konnektor festgelegt. Detaillierte Informationen zu
den verfiigbaren Verfahren finden Sie im Nutzerhandbuch, Kapitel 3.2 Konfiguration Clientmodul, Punkt 7.

Das Client-Zertifikat sowie das Passwort stellt der TI-Konnektor fiir die gewdhlte Clientsystem-ID bereit.
Fuir konkrete Vorgehensweisen wenden Sie sich bitte direkt an den Anbieter bzw. Hersteller Ihres TI-Konnektors.

© © 0 © 0 0 000 0000000000000 0000000000000 000000000000 000000000000 0000000000000 00000000 00000

e e 0000000000000
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A AnschlieRend wéahlen Sie unter ,,Zertifikatsdatei auswdhlen* das Client-Zertifikat (Dateiname: .p12) aus und geben das zugehdérige
Passwort ein und klicken danach auf,,Speichern®.
A Zum Fortfiihren der Einrichtung klicken Sie anschlieend auf,,Speichern und weiter” (siehe Abbildung 6).

~
Ihres TI-K kt: Schritt 1/5
Authenfizierung mit Clientzertifikat
Clientsytem-10 ®
KIM
Parameter fir zertifikatsbasierte Authentifizierung @
Zertifikatsinformationen
Russteller: C=DE. O=connector, CN=KIM
Ausgestellt fiar C=DE, O=connector, CH=KIM
illtig ab: 2025-03-27T115418.000+01:00
Gilltig bis: 2030-03-26T1154:18.000+0100
‘Seriennummer 019507301513
Fingerabdruck (SHA1): 79FACBSFEC630AC0540A18917CADIDFOTABDCFES
Fingerabdruck (SHA256): CTAFTTD44920B9F 6FFCBO3EAE434A19C16252FEADDAGBCFTTCO5AG79B082B918
Fing k (SHA256):
C7AF 77D4 4928 BY9F6
FFC8 63EA E434 A19C
1B25 2FEA DD46 BCF7
7C65 A679 BO82 BI13
D ZERTIFIKATSDATEI AUSWAHLEN
Dateiname:
Dateigrafe:
Dateintyp:
Passwort &
SPEICHERN
LOSCHEN
EINRICHTUNG ABBRECHEN SPEICHERN & WEITER
\_ _/

Abbildung 6: Authentifizierung — Client-Zertifikat

A Geben Sie nun die Zugriffsparameter Mandanten-ID, Clientsystem-ID, Arbeitsplatz-ID und User-ID ein (siehe Abbildung 7).

a I

Oberpriifung der Erreichbarkeit der Karte Schritt 4

Fiillen Sie die Fingabefelder gemafs den Hinweisen aus. Uberpriifen Sie anschliefend mit einem Klick auf "Karten abrufen” die
Erreichbarkeit und den Status der Karte, welche fir die Signatur lhrer KIM-Nachrichten verwendet werden soll.

Konnektar-Konfigurations-Profil
standardprofil A
Mandant-ID0 &
mandantl
Clientsystem-1D0 &
clientsysteml
Arbeitsplatz-ID @

workplacel

User-1D (Optional) &

KARTEN ABRUFEN

alle - FILTERN

Karten

Kartentyp: SMC-B
Seriennummer: 80276883110000117380
\ Steckzeit: 2482023, 111217 /

Abbildung 7: Konfiguration des Aufruf-Kontexts des Konnektors
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KIM-ADRESSE AUSWAHLEN UND REGISTRIEREN

Jetzt wdhlen Sie lhre KIM-E-Mail-Adresse frei aus und registrieren diese im Verzeichnisdienst der Tl, eine Art Adressbuch fiir alle
KIM-Nutzer. Fiir die Registrierung benotigen Sie den Registrierungscode, den Sie bzw. Ihr Account-Verwalter im Portal www.kvdox.
kbv.de unter ,Registrierungscodes verwalten“ generieren kénnen.

© © 0 0 0 0 000 0000000000000 0000000000000 000000000000 000000000 000000000000 0000000000000 00000

HINWEIS

Die Registrierung der KIM-Adresse kann sowohl mit dem Praxisausweis (SMC-B) als auch mit dem elektronischen Heilberufsaus-
weis (eHBA) erfolgen.

Wiéhrend bei Nutzung des eHBAs die Karte durchgehend gesteckt und zusatzlich verifiziert sein muss, vereinfacht die Registrie-
rung mit der SMC-B den Ablauf, da diese Karte ohnehin in der Regel dauerhaft im Kartenlesegerat verbleibt. Eine Registrierung
mittels SMB-C wird daher empfohlen.

o0 0000000000000 0
e e 0000000000000

© © 0 © 0 0 000 0000000000000 0000000000000 000000000000 000000000000 0000000000000 00000000 00000

REGISTRIERUNG DER KIM-ADRESSE

A Stellen Sie zunidchst sicher, dass lhr Praxisausweis (SMC-B) oder Ihr elektronischer Heilberufsausweis (eHBA) fiir die Registrie-
rung als im Kartenterminal steckt und geladen ist.

A Laden Sie nun zu verwendende die Karte durch Klicken der Schaltflache ,Karten abrufen* (siehe Abbildung 8).

~ N

KARTEN ABRUFEN

Karten

ZURDCK EINRICHTUNGSASSISTENT ABBRECHEN WEITER

\_ _/

Abbildung 8: Kryptokarte auswahlen

A Wihlen Sie im Feld ,,KIM-Adresse“ Ihre gewiinschte KIM-E-Mail-Adresse und fiigen Sie die kv.dox-E-Mail-Domé&ne (kv.dox.kim.
telematik) nach dem ,,@“ hinzu. lhre KIM-Adresse sollte dem Format Wunschadresse@kv.dox.kim.telematik entsprechen. Sollte
die von lhnen gewdhlte Adresse bereits vergeben sein, passen Sie die Eingabe an und wiederholen den Registrierungsprozess mit
einer anderen E-Mail-Adresse.

A Initiales Passwort - Bei kv.dox wird kein Passwort benotigt, dies kann optional vergeben werden. Andere KIM-Anbieter kdnnen

ein Passwort definieren.

A Vergeben Sie ein Passwort und bestdtigen dieses im zweiten Eingabefeld. Bitte beachten Sie die Passwort-Richtlinie: Es muss
mindestens 8 Zeichen und jeweils mindestens einen Kleinbuchstaben, GroBbuchstaben, ein Sonderzeichen und eine Ziffer enthal-
ten.

A Bitte bestdtigen Sie den Hinweis zur Nicht-Verwendung der bcc-Funktionalitat.

A Ein Klick auf die Schaltflache ,,Account registrieren® startet den Registrierungsvorgang.

KASSENARZTLICHE
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ee 00000000000

Prifen Sie, ob nachfolgend geforderten Daten korrekt vorliegen
O Es wird eine giiltige Konfiguration zum TI-Konnektor benétigt - [Konfiguration] -> [TI-
Konnektor]

Es ist stets die vorherige Auswahl einer freigeschalteten/verifizierten Karte (SMC-B

oder HBA) notwendig (siehe vorherige Schritte)

KIM-Adresse

KIM-Version O

145

Registrierungscode / Referenz-Id (optional)

Initiales Passwort (optional)

Neues Passwort @

Neues Passwort wiederholen ®

Das Passwort muss mindestens 8 Zeichen mit jeweils mindestens einem Kleinbuchstaben, GroBbuchstaben,
Sonderzeichen und einer Ziffer enthalten. Bitte beachten Sie, dass Umlaute nicht erlaubt sind und nur
folgende Sonderzeichen benutzt werden darfen: "#$%8& ()*+,-./1; <=>?@[\]~_"{|}~

Bitte beachten Sie, dass Sie die bcc-Funktionalitat ("Blindkopie™) Ihres E-Mail-Programms
nicht benutzen sollten. Es kann technisch nicht ausgeschlossen werden, dass ein Empfanger

die Liste der bcc-Empfianger ermitteln kann.

Abbildung 9: Registrierungsmaske

© © 0 0 0 0 000 0000000000000 0000000000000 000000000000 000000000 000000000000 0000000000000 00000

Bitte beachten Sie, dass die Schaltflache ,,Account registrieren® nur dann aktiviert ist, wenn:

» alle Eingabefelder,,KIM-Adresse“, ,,Registrierungscode”, ,,Passwort“ und ,, Passwort bestatigen“ ausgefiillt sind,
» das Passwort mindestens 8 Zeichen enthdlt und der Passwort-Richtlinie entspricht,

> die Eingaben in ,,Passwort“ und ,Passwort bestdtigen“ identisch sind und

> der bcc-Hinweis bestatigt wurde.

© © 0 © 0 0 000 0000000000000 0000000000000 000000000000 000000000000 0000000000000 00000000 00000
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ERSTELLUNG DES BENUTZERNAMENS FUR IHR PVS

Im Folgenden werden die Benutzernamen fiir den Postausgangsserver (SMTP) (siehe Abbildung 10) bzw. fiir den Posteingangsserver

(POP3) (siehe Abbildung 11) zur Nutzung in Ihrem PVS generiert.

2 Kontrollieren Sie die Daten und klicken Sie nach der Priifung auf ,,Benutzernamen generieren®.

(“angezeigt. Die Standardwerte kannen beibehalten werden, sofern Sie keine abweichenden Angaben erhalten haben. N
Klicken Sie, nach Prufung der Daten, auf die Schaltflache 'Benutzername generieren’.

Benutzername (E-Mail-Adresse) (0

Konnektor-Konfigurations-Profil @

Standardprofil

Mandant-10 &

mandantl

Clientsystem-iD ©

clientsysteml

Arbeitsplatz-ID &

workplacel

Optionale Bestandteile

Ausgabe Benutzername

i T eik- test #* #mandant1#clientsysteml#workplacel

BENUTZERNAME GENERIEREN

ZURUCK EINRICHTUNGSASSISTENT ABBRECHEN WEITER
_ v

Abbildung 10: Benutzername fiir den Postausgangsserver (SMTP)

7
fiir den Nachrich d und -empfang

Schritt 4/5

Erstellung des Benul.

Fiillen Sie die Eingabefelder gemah den Hinweisen aus. Der erstelite Benutzername wird Ihnen am Ende des Einrichtungsassistenten
angezeigt. Die Standardwerte kinnen beibehalten werden, sofern Sie keine abweichenden Angaben erhalten haben.

Benutzername (E-Mail-Adresse) O

Konnektor-Konfigurations-Profil ©

Standardprofil -

Mandant-10 @

mandant]
Cliensystem-10 ©

KIM
Arbeitsplatz-i0 ©

workplacel

User-iD (nur

Optionale Bestandteile (KIM-Fachdienst)

ANZEIGEN

EINRICHTUNGSASSISTENT ABBRECHEN

\_ J

Abbildung 11: Benutzername fiir den Posteingangsserver (POP3)

KASSENARZTLICHE
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2 Nachdem Sie die Benutzernamen fiir den Postausgangsserver und fiir den Posteingangsserver generiert haben, 6ffnet sich eine
Kontrolliibersicht (siehe Abbildung 12).

/

Himweize zur Kanfiguration
Hutzen Sz fiir die Kenfiguration Ihres E-Mail-Clients di= fokgenden Angaben.

O Die Abbildung der Konfiguration in lhrem E-Mail-Oient & = r i = obliegt
dem jeweiligen Hersteller

Bei Fragen zur Konfiguration, kontaktieren Sie den betreffenden Hersteller oder Ihre{n) zustandige(n) TI-AT-Systembet renerin.

Ihre KIM-Adresse

T — e KDPIEREN

Angaben zur Ubernahme in Ihren E-Mail-Client
Postausgangserver [SMTP)
Benwtzernamen

Te=r s onssmmee st mandant 1#EIM#workplace ]

|

Pazswort, normal - keine Verschii=sefung

Posteingangserver (POP3)

el sane . #*#mandant]1#KIM#workplacel

Pazzwart, normal - keine Verschii=sefung

ZURDCK EINRICHTUNGEASSISTENT BEENDEN
v

Abbildung 12: Kontrolliibersicht

ABSCHLUSS

Der Kommunikationsdienst kv.dox ist eingerichtet. Er kann nun mit dem Praxisverwaltungssystem (PVS) verbunden werden. Nutzen
Sie dazu das Handbuch des Clientmoduls oder wenden sich an lhren IT-Dienstleister oder PVS-Anbieter.
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